DB23/T XXXX-XXXX


ICS 35.240.01
CCS L 67

	


DB23
黑龙江省地方标准
DB23/T XXXX-XXXX
	


政务信息资源数据交换规范
	

	联系单位：黑龙江省政务大数据中心技术标准处

联系人：董月成

联系电话：13684515275


XXXX - XX - XX发布
XXXX - XX - XX实施


前  言

本标准按照GB/T 1.1-2020给出的规则起草。

本标准由黑龙江省营商环境建设监督局提出并归口。

本标准起草单位：黑龙江省营商环境监督监督局、黑龙江省政务大数据中心、黑龙江省标准化研究院。

本标准主要起草人：项晓春、董月成、梅兵、岳伟强、姚一涵、李慧颖。 

政务信息资源数据交换规范

范围

本标准规定了政务信息资源数据交换规范的术语和定义、缩略语、交换方式、交换流程、交换安全要求。

本标准适用于政务信息资源的数据交换。

规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 3304-1991  中国各民族名称的罗马字母拼写法和代码

GB/T 2261.1-2003  个人基本信息分类与代码  第1部分：人的性别代码

GB/T 21063.5-2007  政务信息资源目录体系  第5部分：政务信息资源标识符编码方案
黑龙江省地方标准-政务信息资源体系  总体架构

黑龙江省地方标准-政务信息资源目录  第1部分：编码规则

术语和定义

下列术语和定义适用于本文件。

政务信息资源 government information resource
政务部门在履行职责过程中制作或获取的，以一定形式记录、保存的文件、资料、图表和数据等各类信息资源，包括政务部门直接或通过第三方依法采集的、依法授权管理的和因履行职责需要依托政务信息系统形成的信息资源等。

[选自 黑龙江省地方标准-政务数据资源体系总体架构，定义3.1]

信息资源代码 information resource code
交换用于唯一标识政务信息资源的一组字符。

交换exchange
信息资源提供方和信息资源需求方之间通过政务信息资源共享交换平台实现政务信息资源在线传送的过程。

缩略语

下列缩略语适用于本文件。
HTTP：超文本传输协议(Hypertext Transfer Protocol) 

HTTPS：安全超文本传输协议(Secure Hypertext Transfer Protocol) 

WSDL：Web服务描述语言(Web Services Description Language) 

SOAP：简单对象访问协议(Simple Object Access Protocol)

REST：表述性状态传递(Representational State Transfer) 

UTF-8：Unicode的可变长度字符编码(8-bit Unicode Transformation Format)

交换方式

概述

信息资源提供方（提供方）和信息资源需求方（需求方）通过政务信息资源共享交换平台（共享交换平台）实现政务信息资源（资源）的交换。数据交换方式包括但不限于：

接口方式：通过服务接口实现数据交换或功能调用，适用于实时性和灵活性要求较高、数据量较小的数据交换；

库表方式：以数据库表结构形式的交换方式，适用于体量大、数据增量更新频繁的数据交换；

文件方式：通过文件发送的方式将规范化的数据文件传送到指定的交换节点，适用于非结构化数据或更新较缓慢的结构化数据的交换。

服务接口

设计原则

服务接口设计的基本原则包括但不限于：

安全性原则：应提供多种安全可靠的技术手段，保证接口数据的安全；

开放性原则：应采用通用的接口设计标准，保证与其他系统的互联互通；

灵活性原则：应能根据业务变化，灵活调整接口容量与性能；

松耦合原则：应避免接口服务的实现对提供方业务系统的依赖性。

基本要求

接口名称

接口名称应采用中文名称，由提供方名称、信息资源名称和接口分类三部分组成。提供方名称宜使用国家规定的部门简称。

黑龙江省公安厅简称为省公安厅。

接口分类

接口分为查询类、验证类、数据传输类、下载类及其他类，接口分类代码见表1。

接口分类代码

	代码
	分类名称

	1
	查询类

	2
	验证类

	3
	数据传输类

	4
	下载类

	9
	其他类


接口代码

服务接口代码由接口提供方代码、政务信息资源代码、接口分类代码和接口顺序码四部分组成，代码结构见图1。
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服务接口代码结构

服务接口代码编码规则如下：

接口提供方代码，使用1位大写英文字母表示，“T”标识资源提供方开发接口，“P”标识共享交换平台统一开发接口；

政务信息资源代码，使用阿拉伯数字表示，具体参见黑龙江省地方标准-政务信息资源目录第1部分：编码规则；

接口分类代码，使用1位阿拉伯数字表示，编码范围为1～9，分类代码见 5.2.2.2节；

接口顺序码，使用2位阿拉伯数字表示，用于标识同一接口分类下的接口顺序，编码范围为01～99。

技术要求

服务接口技术要求包括但不限于：

服务传输协议：应符合HTTP/HTTPS 1.0/1.1标准；

服务消息协议：WebService服务消息封装应符合SOAP1.1/1.2标准；REST服务消息封装应符合HTTP 1.0/1.1 标准；

服务描述要求：服务描述的内容格式应符合WSDL 1.1、SOAP 1.1/1.2标准。

开发要求

服务接口包括共享交换平台和提供方开发的接口。共享交换平台开发的接口应由需求方提出申请，提供方提供系统IP地址、用户名、密码、接口功能名称等信息，并由共享交换平台接口开发人员编写需求文档。服务接口开发要求包括但不限于：

接口名称：接口的中文名称应符合 5.2.2.1的规定；

接口方式：一般包括WebService和REST两种方式，若为REST方式，应标明REST操作；

接口方法：命名应采用大小写混合的形式，以小写字母开头，名称中其他单词的首字母以大写字母开头，不宜使用下划线分割单词；

接口测试：接口应对共享交换平台开放测试权限，并提供测试用例；

接口授权：提供方授权的接口应明确管控参数ApiKey；

接口参数：

REST类型的服务接口，仅允许在Header里传入授权验证相关的参数，不允许使用共享交换平台保留的参数名AppKey、AppSecret、ApiKey、ApiSecret，POST方式的接口支持在Body中传递Application/JSON格式的参数；

WebService类型的服务接口，不允许在Header传递参数，应在Body中进行传递；

传递参数为中文字符时，应采用 UTF-8 编码。

返回数据：

接口注册时应标明接口的返回格式；

返回数据应采用固定的格式封装，一般为xml、JSON 等；

接口调用不通过，可通过返回码返回数据，接口调用返回码定义见附录A。

发布要求

服务接口发布时，应与政务信息资源目录相对应，并准确填写接口描述信息。接口描述信息包括但不限于接口概述、接口名称、接口分类、接口方式、接口地址、接口授权、接口方法、输入输出参数，以及接口实例。接口主要描述信息填写要求包括但不限于：

接口概述：应描述出接口的提供方和功能；

接口授权：应明确服务授权方，服务授权方包括共享交换平台和提供方；

输入参数：针对每个接口方法，应给出参数名、参数说明、类型、约束等输入信息；

输出参数：针对每个接口方法，应给出返回值格式等输出信息；

接口实例：提供方应提供服务接口实例，并标注返回参数含义等信息。

接口描述信息填写示例参见附录B。

服务更新

提供方若因业务变更，需对交换数据进行变更时，应在不影响使用的原则下对已发布的服务接口更新，接口更新时应保留原版本。服务接口更新要求包括但不限于：

应提前在本级共享交换平台进行更新备案，说明服务更新的计划停止时间、重新启动时间、变更内容等；

应避免在工作时间内进行服务接口更新；

应避免变更输入、输出参数。

授权验证

应通过共享交换平台分配的接口密钥、访问令牌等方式对调用服务申请进行授权验证。

库表交换

库表交换要求包括但不限于：

应按照数据交换内容在提供方和需求方部署的前置服务器上安装数据库及创建数据库表；

提供方和需求方应提前约定数据交换格式、交换频率、交换内容等；

需求方在共享交换平台填写申请资料时应选定数据类型；

数据获取后，需求方应对获取的入库时间、入库记录数量、交换数据来源等内容向提供方确认。 

文件交换

文件交换方式应将无承载系统的资源，通过数据录入或数据导入的方式存入共享交换平台数据库表中，由共享交换平台提供统一接口用于交换。数据录入方式，适用于非结构化数据和数据量较小的情况；数据导入方式，仅适用于结构化数据。对于非结构化数据，无交换格式限制。对于结构化数据，应支持xml、xls、txt等格式文件。

交换流程

总流程

基于共享交换平台的资源共享交换总流程见图2，包括但不限于：
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交换总流程

提供方整理可共享交换的资源，完成资源目录的编目与报送；

提供方在共享交换平台完成资源发布；

需求方通过共享交换平台进行检索，对所需的资源进行申请：

对于无条件共享的资源，需求方在共享交换平台备案后获取资源；

对于有条件共享的资源，需由提供方进行审核，审核通过后完成资源获取。

提供方通过共享交换平台以接口、库表、文件等交换方式提供需求方所需资源；

需求方获取资源；

需求方对获取资源进行审核：

若提供资源与所需资源一致，需求方可直接获取使用；

若提供资源与所需资源不一致，需求方应通过共享交换平台提交纠错意见，并提供政务信息资源目录、信息资源格式类型、信息资源名称、问题描述、联系人、联系电话、邮箱等信息，提供方通过共享交换平台查看纠错意见，并将意见反馈给需求方，需求方可重新申请资源。

服务接口

服务接口交换流程包括但不限于：

资源发布：

提供方登录共享交换平台，按照服务注册要求填报注册信息；

注册完成后，共享交换平台审核通过后发布服务接口，并实现代理运行。

接口申请：

需求方通过共享交换平台的服务接口列表、分类检索和接口搜索等功能进行服务信息的查找，获得服务接口注册信息；

需求方对资源进行申请，填写申请部门、申请时间、调用频率、用途说明等相关信息，获取授权。

接口授权：对于需求方提交的服务接口申请，提供方对其进行授权；

接口调用：获得授权后，需求方使用授权码进行服务接口调用。

库表交换

库表资源交换流程包括但不限于：

资源发布：提供方将在准备的可共享数据库表信息加载到共享交换平台数据表中，并登录共享交换平台，完成资源发布；

资源申请与审核；

需求方在共享交换平台填写相应的申请资料，对需要的库表资源进行申请；

提供方对资源申请进行审核反馈。

资源提供：

补充配置信息：提供方和需求方在共享交换平台，对已申请的资源补充配置信息，如服务器地址、数据库类型、数据库版本等；

平台配置：共享交换平台工作人员对提供方和需求方部署的前置库进行联调。

资源获取：需求方从共享交换平台数据表中获取资源。

文件交换

文件资源交换流程包括但不限于：

资源发布：

交换准备：提供方将准备好的共享文件上传至共享交换平台前置节点；

交换配置：提供方登录共享交换平台，进行资源注册、注册审核、资源发布等交换配置工作。

资源申请与审核：

需求方通过共享交换平台检索目录，对需要的文件资源进行申请；

提供方对资源申请进行审核反馈。

资源提供：提供方审核通过后，给予需求方下载权限；

资源获取：需求方进行数据接收准备工作，下载获取资源。

交换安全

政务资源交换安全要求包括但不限于：

应对提供方和需求方进行身份和权限验证，避免非法请求；

应实时监控数据交换通道的运行情况，出现问题及时告警；

应提供数据传输加密措施；

应提供审计功能，记录提供方、需求方、共享交换平台维护人员、数据交换情况等信息，以支持防抵赖；

应加强共享交换平台接入口和接入终端的安全保密管理，采取入侵防范、恶意代码检测以及信息涉密情况检查等措施，提高防病毒、防攻击、防信息泄漏、数据防篡改及防窃取等能力；

应通过服务接口参数设置等方式实现来源识别、访问控制等功能；

提供方应对接口进行授权，需求方应通过唯一授权码进行接口调用。


（规范性）
接口调用返回码定义

服务接口调用返回码定义

服务接口调用返回码定义见表A.1。

接口调用返回码定义

	序号
	返回码
	返回码描述

	1
	200
	请求成功，请求所希望的响应头或数据体将随此响应返回。

	2
	300
	请求失败，程序执行异常或失败，无法返回正确的响应结果。

	3
	400
	错误请求。

	4
	403
	请求成功，服务器已经理解请求，但无权限而拒绝执行它。

	5
	404
	请求失败，请求所希望得到的资源未被在服务器上发现。

	6
	500
	请求失败，服务器遇到了一个未曾预料的状况，导致无法完成对请求的处理。

	7
	504
	请求超时。



（资料性）
服务接口描述信息填写示例

用户信息查询接口描述信息

用户信息查询接口描述信息填写示例见表B.1。

用户信息查询接口描述信息填写示例

	接口概述
	通过公民身份号码、姓名、性别，在人口库中定位人员信息，并将该人的性别、民族、出生日期、出生地信息和死亡标识进行反馈。

	接口名称
	省公安厅人口信息查询接口

	接口分类
	查询类

	接口方式
	WebService

	接口地址
	http://192.168.1.1/gateway/api/1/ryjbxxcx

	接口授权
	资源提供方授权

	接口方法
	cxreceiveRequest

	输入（业务请求参数说明）

	参数名
	参数说明
	类型
	约束

	sfzh
	公民身份证号码
	字符型
	必填

	xm
	姓名
	字符型
	必填

	xb
	性别，性别的标识代码按 GB/T 2261.1—2003 的规定取值
	字符型
	必填

	输出（业务返回参数）

	参数名
	参数说明
	类型
	备注

	sfzh
	公民身份证号码
	字符型
	非空项

	xm
	姓名
	字符型
	非空项

	xb
	性别，性别的标识代码按 GB/T 2261.1—2003的规定取值
	字符型
	非空项


表B.1(续)
	mz
	民族，民族的标识代码按 GB/T 3304-1991的规定取值
	字符型
	非空项

	csrq
	出生日期
	字符型
	非空项

	csd
	出生地，国家-省-市-县-详细地址
	字符型
	非空项

	swbs
	死亡标识
	字符型
	非空项

	返回数据格式

	JSON 接口返回模板如下：
{

status:()

data:{}||[]

msg:’ ’}
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