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[bookmark: _Toc83542204][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
[bookmark: _GoBack]本文件由黑龙江省工业和信息化厅提出并归口。
本文件由XXXXX组织实施。
本文件起草单位：黑龙江省工业信息化发展中心（黑龙江省电子技术研究所）、黑龙江省标准化研究院、黑龙江然也科技有限公司、黑龙江省创新推广工业互联网发展中心有限公司。
本文件主要起草人：郑显生、罗松、董力、王淼庚、陈要武、施晓林、车涵、李辉、王丹丹、李宝才、张敬、周文华、王军、朱颖滨、杨绍杰、郭宇亮、左晓英、姜欣、刘鹏林、曲鹏飞、刘昊。
本文件为首次发布。



[bookmark: BookMark4]

黑龙江工业互联网标识解析（综合型）
二级节点运营规范
[bookmark: _Toc26718930][bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc26986530][bookmark: _Toc24884211][bookmark: _Toc83542205][bookmark: _Toc17233333][bookmark: _Toc26986771][bookmark: _Toc26648465]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件给出了黑龙江工业互联网标识解析（综合型）二级节点运营的相关要求，包括基本要求、运营人员、基础设施运营、安全运营、运营评价等内容。
本文件适用于黑龙江工业互联网标识解析（综合型）二级节点的运营工作。
[bookmark: _Toc26718931][bookmark: _Toc83542206][bookmark: _Toc26986772][bookmark: _Toc26986531]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 2887 计算机场地通用规范
GB/T 9361 计算机场地安全要求
中华人民共和国工业和信息化部 工信部信管〔2020〕204号 《工业互联网标识管理办法》
中华人民共和国工业和信息化部 工信部信管〔2020〕197号 《工业互联网创新发展行动计划（2021-2023年）》
[bookmark: _Toc83542207]术语和定义
下列术语和定义适用于本文件。

工业互联网标识 Industrial Internet identifier
工业互联网中使用的用于唯一识别和定位物理对象或数字对象及其关联信息的字符。

标识解析 Identifier resolution
根据标识编码查询目标对象网络位置或者相关信息。

标识解析二级节点 Secondary-Level node of identification and resolution
面向特定行业或者多个行业提供标识服务的公共节点。

标识解析二级节点服务机构 Secondary-Level node of identification and resolution Service organization
负责建设和运营二级节点服务器，面向企业或者个人提供标识注册、解析和数据管理等服务的机构。
[bookmark: _Toc83542208]基本要求
运营主体要求
标识解析二级节点服务机构应在国家相关法律法规约束下开展运营活动，接受有关部门的监管。
标识解析节点应设在中国管辖的行政区划范围内，责任主体应为依法设立的法人，该法人及其主要出资者、主要经营管理人员应具有良好的信用记录。应具有“互联网域名注册服务机构”许可。
标识解析二级节点服务机构的责任主体应根据相关要求报备运营情况，运营情况包括标识分配量、标识解析量、应用情况、商业模式等内容。具体内容应包括：
标识分配量：二级节点在一年中为接入企业分配的标识数量，按月份形成统计数据；
标识解析量：二级节点在一年中为接入企业提供的标识解析流量，按月份形成统计数据；
应用情况：二级节点应用情况应包含应用的规模、接入设备的数量、应用的成效、新建的应用等内容；
商业模式：二级节点商业模式探索情况，包含收支情况及推广情况。
二级节点应与国家顶级节点对接，提供稳定的标识注册和标识解析服务。
应具有健全的标识编码注册和服务管理制度，以及对企业节点编码使用的监督机制。
应具有健全的网络与信息安全保障措施，包括网络安全管理部门、安全专职管理人员、网络安全管理制度、应急处置预案和相关技术、管理措施等，应与国家顶级节点建立有安全防护协同机制，具有健壮的抗攻击能力，并将二级节点运营过程中出现的网络安全事件与威胁信息及时上报给相关工业互联网安全主管部门。
标识解析二级节点服务机构的责任主体可委托其他具备资质的机构进行系统建设、托管，但不改变其作为标识解析二级节点服务机构的责任主体。
主管部门制定发布工业互联网标识管理规定后，标识解析二级节点服务机构需符合相关运营要求。
运营技术要求
二级节点在运营技术上应满足以下要求：
1. 服务可用性应达到99.99%以上；
支持 IPv4、IPv6 双协议栈的标识注册及解析服务；
支持对企业节点及标识查询客户端的双向身份认证；
支持对标识解析过程中数据传输的机密性与完整性保护；
支持对标识信息的访问权限控制能力；
具备流量重定向等拒绝服务攻击防护能力。
[bookmark: _Toc83542209]运营人员
人员管理
标识解析二级节点服务机构的岗位结构应满足：
1. 建立专职团队负责标识解析二级节点服务的提供；
对标识解析二级节点服务过程中的不同角色进行明确分工和职责定义；
设立标识解析二级节点服务的管理、技术支持和系统操作维护等主要岗位；
配置符合工作岗位要求的技术人员，保障各项工作有序开展。
标识解析二级节点服务机构的人员结构应涵盖：
1. 工业互联网标识解析架构设计工程师；
工业互联网标识研发工程师；
工业互联网标识解析产品设计工程师；
工业互联网标识解析运维工程师；
工业互联网标识解析系统集成工程师。
人员技能
标识解析二级节点服务机构在人员技能方面应满足：
1. 应掌握必要的专业技能，具备从事相关工作的资格；
应参加岗位技能考核，合格后方能上岗，岗位技能考核应定期开展。
[bookmark: _Toc83542210]基础设施运营
基础设施
标识解析二级节点服务机构能够对其标识解析二级节点服务环境中的基础设施资源进行有效管理，应满足以下要求：
1. 具备对资源(CPU内存存储空间、网络带宽等)进行容量规划的能力，包括一个明确的简单的可操作的、针对基础设施资源池的计算资源容量规划方法以及落实该方法能够切实执行所需要的工具、人员、流程；
具备合适的对资源的使用运行情况进行监控的能力，包括:合适的工具、人员、操作规程（CPU、内存等使用的预警规则）；
具备资源(CPU内存存储空间、网络带宽等)运行时故障处理的能力，包括:故障处理工具、人员、流程等；
资源故障处理能力应与资源监控能力匹配。
支撑环境
标识解析二级节点服务机构能够对其标识解析二级节点服务环境中的支撑环境资源进行有效管理，支撑环境应满足以下要求：
1. 用于支撑标识解析二级节点服务的机房基础设施应符合GB/T 2887和GB/T 9361的要求；
机房应建立业务连续性保障机制；
机房宜建立能源管理机制，监控基础设施对能源的使用情况。
[bookmark: _Toc83542211]安全运营
安全管理制度
标识解析二级节点服务机构应建立安全管理制度，确保运营安全、服务安全和数据安全。
安全管理制度应包括建立覆盖标识解析系统相关软硬件设备采购、使用、管理等全过程的标识解析系统关键要素全生命周期安全管理，以及人员管理、访问控制、信息保护、安全评估等相关制度。
标识解析二级节点服务机构应确定网络与信息安全责任人、网络与信息安全联系人、网络与信息安全管理组织机构及工作职责、安全管理人员配备情况。
运营安全 
标识解析二级节点服务机构应保障二级节点的运营机房、服务器等硬件环境平稳运营，应建立容灾备份机制。申请单位应具备安全资质和健全的管理制度（含人员变动告知承诺书、网络与信息安全管理责任制度等）。
服务安全 
标识解析二级节点服务机构应遵循国家顶级节点接口规范要求，保持与国家顶级节点互联互通。
应履行标识备案、解析监测等公共职能，保证解析路径的安全，确保解析路径不被劫持。
应履行网络与信息安全应急处置预案、网络安全定级备案及安全防护制度。
数据安全 
标识解析二级节点服务机构应保证数据安全。应建立身份认证、数据安全防护、个人信息保护和应急演练制度。落实数据分级分类管理，数据流向监控等安全措施。
[bookmark: _Toc83542212]运营评价
评价原则 
依据《工业互联网标识管理办法》、《工业互联网创新发展行动计划（2021-2023年）》等文件开展评价工作。
评价指标体系 
标识解析二级节点服务机构应根据评价原则，编制评价指标体系，从机构资质、人员资质、基础设施运转、安全运营等方面对标识解析二级节点运营工作进行评价。
运营改进
标识解析二级节点服务机构应根据评价结果，及时改进运营工作。



[bookmark: BookMark8][image: ]
image1.tiff




image1.jpeg




